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Úvod
Účelem této směrnice je stanovit transparentní, komplexní a jednotný systém pravidel pro kontrolu využívání prostředků výpočetní techniky a počítačových programů v souladu s platnými právními předpisy a příslušnými licenčními ujednáními, a to stanovením základních podmínek pro nabývání, instalaci a užívání počítačových programů a stanovením zásad a způsobu zabezpečení pravidelných kontrol užívání počítačových programů v Národním muzeu (dále jen NM). 

Cílem je zajistit využívání prostředků výpočetní techniky a počítačových programů výlučně oprávněnými uživateli na základě licenčních smluv a zajistit důsledný soulad užívání počítačových programů s platnými právními předpisy České republiky, příslušnými licenčními ujednáními a respektování zákonných práv nositelů autorských a průmyslových práv k jednotlivým softwarovým produktům. 

Tato směrnice byla zpracována v souladu s Usnesením vlády ČR č. 624/2001 které stanovilo pravidla, zásady a způsob zabezpečování kontroly užívání počítačových programů, zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), zákonem č. 140/1961 Sb., trestní zákon, ve znění pozdějších předpisů, zákonem č. 148/1998 Sb., o ochraně utajovaných skutečností a o změně některých zákonů, zákonem č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů a dalšími. 

§ 1

Základní ustanovení

Datová síť a prostředky výpočetní techniky jsou určeny výhradně k plnění pracovních povinností uživatelů a k plnění vědeckých úkolů uživatelů. 
§ 2
Vymezení základních pojmů
1. Prostředky výpočetní techniky – jsou veškerá zařízení, která jsou schopná zpracovávat data v digitální podobě (počítače, tiskárny, další zařízení včetně nainstalovaného software). 
2. Datová síť – je soubor všech technických prostředků používaných k propojení prostředků výpočetní techniky. 

3. Přístupové místo datové sítě - rozhraní, pomocí kterého se uživatel připojuje do datové sítě.
4. Software  -  počítačový program s připojenou dokumentací a případně s připojenými daty, pokud jsou součástí dodávky.
5. Specifikační list – dokument, v němž jsou uvedeny všechny oprávněně nainstalované programy užívané na konkrétním počítači. Je veden v písemné nebo elektronické formě.
6. Správce datové sítě a prostředků výpočetní techniky (dále jen “správce”) – je oddělení automatizace informačních systémů.
7. Administrátor – pověřený zaměstnanec správcem k vykonávání pracovních činností zajišťujících provozování a využívání datové sítě a výpočetní techniky.

8. Uživatel datové sítě a prostředků výpočetní techniky (dále jen “uživatel”) – je fyzická nebo právnická osoba používající datovou síť a prostředky výpočetní techniky Národního muzea. Uživatelem může být:

a. -zaměstnanec NM,

b. -jiná fyzická nebo právnická osoba, schválená správcem datové sítě.

9. Identita uživatele – představuje identifikaci uživatele sloužící k autentizaci a autorizaci uživatele k užívání prostředků výpočetní techniky a datové sítě, tj. uživatelský účet, přihlašovací jméno, heslo apod.

10. Licence - oprávnění k výkonu práva užívat počítačový program stanoveného licenční smlouvou. 

§ 3

Pořízení počítačových programů

1. Pořizování počítačových programů probíhá v NM výhradně s  vědomím správce.

2. Při pořízení počítačových programů se musí důsledně dbát, aby byl počítačový program pořizovaný v souladu s autorským zákonem. 

3. K zajištění oprávněnosti používat nakupovaný počítačový program jsou zaměstnanci zajišťující nákup povinni:

a. Počítačový program, pořizovat akvizicí pouze u výrobců, jejich autorizovaných dealerů či distributorů počítačových programů, kteří mají právo daný počítačový program distribuovat konečným uživatelům, a za tímto účelem požadovat od dodavatelů počítačových programů příslušná ujištění v rámci smluv na dodávky počítačových programů,

b. Programové balíky pořizovat pouze v originálních baleních a na originálních záznamových mediích, s výjimkou počítačových programů instalovaných pomocí dálkového přístupu,

c. Zajistit řádné převzetí a uložení originální smluvní, licenční a jiné dokumentace v rozsahu umožňujícím prokázat oprávněnost používaní počítačového programu (např. standardních licenčních podmínek, standardních podmínek pro údržbu a podporu, dodací listy, faktury),

d. V souladu se zákonem č. 148/1998 Sb.
 a zákona č. 101/2000 Sb.
 zajistit řádné registrování užívání počítačových programů v registračních centrech či obdobných evidencích výrobců počítačových programů v případě, že je registrace licenční smlouvou požadována. Registraci lze provést i elektronicky.

§ 4

Dokumentace oprávněnosti užívat počítačové programy

1. Základním dokladem o jeho oprávněném použití software je zaplacená faktura. Oprávněnost používání počítačových programů lze dále prokázat zejména některými z následujících dokumentů:

a. smlouvami na dodávky počítačového programu (pokud byly takovéto smlouvy uzavřeny),

b. nabývacími doklady,

c. licenčními smlouvami upravujícími užívání počítačového programu případně originálními standardizovanými licenčními podmínkami,

d. doklady týkajícími se registrace užívání v registračním centru nebo obdobné evidenci výrobce či distributora počítačových programů (např. kopie registračních karet),

e. elektronickými kopiemi odeslaných a přijatých zpráv v případě pořízení počítačových programů dálkovým přístupem. 

2. Tyto dokumenty o veškerých počítačových programech užívaných musí evidovat správce. Odpovědnost za předání nabývací dokumentace správci k zajištěním vedení a evidence počítačového programu nese zaměstnanec zajišťující nákup software. Zároveň je povinen zajistit u počítačových programů nově pořizovaných uložení a evidenci originálních instalačních médií (disket, CD/DVD disků) po celou dobu užívání počítačového programu. 

§ 5
Vedení evidence o instalaci počítačových programů

1. Kromě dokumentace, týkající se samotného nabytí počítačových programů, musí zaměstnanec zajišťující nákup software zajistit jeho instalaci administrátorem a zaevidování software do centrální evidence na Oddělení automatizace informačních systémů. 
2. Správce musí zpracovat k veškerým nakoupeným počítačovým programům instalační protokol, který:

a. identifikuje jednoznačně instalovaný počítačový program, včetně jeho verze a modifikace a data instalace,

b. identifikuje administrátora, který počítačový program instaloval,

c. identifikuje jednoznačně počítače, případně včetně výměnných disků, na kterých byl počítačový program nainstalován. 

3. V případě, že byl počítačový program instalován automatizovaně, je třeba dodatečně autorizovat provedenou instalaci administrátorem.
4. V případě, že jde o specializovaný počítačový program, jehož instalace je součástí dodávky, musí být k této instalaci přizván správce. O instalaci externí dodavatelskou firmou musí být proveden zápis. Další správa, aktualizace apod. zásahy do tohoto programu budou specifikovány písemnou formou mezi správcem a dodavatelskou firmou.

§ 6
Vedení evidence o počítačových programech instalovaných na jednotlivých počítačích

1. Ke každému počítači užívaném v rámci NM musí správce zajistit vytvoření specifikačního listu, ve kterém jsou uvedeny všechny počítačové programy, oprávněně nainstalované a užívané na tomto počítači. Vedení evidence může být v elektronické podobě, v případě že bude zaručena autorizace záznamu.

2. Specifikační list musí být veden a musí být řádně doplňován ve všech případech změn konfigurace počítačových programů na počítači, tedy zejména v případech:

a. odinstalování určitého počítačového programu,

b. instalace nového počítačového programu,

c. aktualizace stávajícího počítačového programu.
3. U nově pořizovaných počítačů musí správce zajistit k používaným software čísla faktur, případně licenčních listin. V případě, že tyto doklady nebudou nalezeny, software ihned z počítače odinstalovat nebo daný software znovu nakoupit.

4. Převádění počítačů mezi jednotlivými pracovišti lze provádět pouze se souhlasem správce, který zkontroluje jeho programové vybavení podle specifikačního listu a neevidované programy vymaže.

5. Nainstalovaná verze operačního systému MS Windows musí odpovídat štítku firmy Microsoft, jenž je nalepen na počítači.
6. Pokud je na počítači nainstalovaná jiná verze operačního systému, do specifikačního listu uvede administrátor typ operačního systému uvedeného na štítku firmy Microsoft a typ operačního systému nainstalovaného v počítači. Správce zajistí pořízení patřičného upgrade operačního systému na verzi na počítači nainstalovanou nebo reinstalaci počítače na odpovídající verzi operačního systému.
§ 7
Vedení evidence o vyřazení počítačových programů

O vyřazení počítačového programu se provede zápis (protokol o vyřazení). Vyřazení probíhá v souladu s předpisy platnými pro likvidaci majetku v NM. Při vyřazení je nutno postupovat v souladu s ustanoveními licenční smlouvy (např. oznámení dodavateli nebo na registrační místo).
§ 8

Kontroly

Správce musí zajistit minimálně jednou ročně provádění pravidelných kontrol dodržování licenčních smluv platných pro nainstalované počítačové programy na všech počítačích a pracovních stanicích využívaných v NM. O kontrolách a jejich výsledcích musí být vedeny záznamy, uchovávané u povinných subjektů po dobu nejméně tří let.
§ 9

 Ochrana dat, elektronická pošta 
1. Uživatel nesmí provádět jakékoliv akce, které vedou k narušení soukromí jiného uživatele, a to i v těch případech, kdy jiný uživatel svá data nechrání.

2. Zaměstnanec není oprávněn provádět instalace, opravy či jiné formy nakládání s počítačovými programy (včetně případných instalací počítačových programů vlastněných uživatelem nebo instalace počítačových programů získaných prostřednictvím Internetu). Tyto úkony může provádět jen pověřený pracovník - administrátor, který vždy také zajistí příslušnou aktualizaci specifikačního listu. Zaměstnanec musí oznámit správci požadavek na některý z požadovaných úkonů.

3. Uživatel nesmí využívat nelegální software 
a data na datové síti, ani takovéto programy či data nabízet jiným. Uživatelé jsou povinni dodržovat licenční podmínky
 a ujednání o používání softwaru.
4. Sporné otázky řeší správce ve spolupráci s vedením muzea.
5. Uživatel nesmí rozesílat nevyžádanou poštu s obsahem obecně označovaným jako spam. Při odesílání elektronické pošty je uživatel povinen používat přidělenou identitu. Přidělený účet elektronické pošty a schránka (e-mail) jsou majetkem Národního muzea, nikoliv osobním vlastnictvím uživatele. V případě ukončení pracovního poměru zruší správce účet elektronické pošty odcházejícího uživatele.
6. Uživatel je povinen chránit svá data způsobem doporučeným mu správcem.

§ 10
Přístupová práva a identita

1. Nepřenosné prostředky výpočetní techniky jsou připojovány do datové sítě správcem, přenosné prostředky výpočetní techniky jsou připojovány samotným uživatelem, avšak s využitím správcem písemně schváleného přístupového místa datové sítě.
2. Příslušná přístupová práva a oprávnění k využívání prostředků výpočetní techniky a datové sítě jsou uživatelům přidělována správcem. Rozsah přístupových práv a oprávnění stanoví pro jednotlivé uživatele správce.

3. Uživatel je povinen používat pouze svoji identitu.
4. Uživatel nesmí používat prostředky výpočetní techniky, které jsou přihlášeny pod identitou jiného uživatele.
5. Uživatel se nesmí žádnými prostředky pokoušet získat nebo používat identitu jiného uživatele.
6. Uživatel je povinen chránit svou přidělenou identitu. V případě ztráty nebo podezření z jejího vyzrazení je povinen neprodleně kontaktovat správce.
7. Uživatel nesmí poskytnout svou identitu jiné osobě vyjma správce.
8. Správce je oprávněn vyžadovat od uživatelů periodické nebo mimořádné přenastavení identity, případně provést její změnu a vyzvat uživatele k vyzvednutí nové identity na určeném místě.
9. V případě ověření identity pomocí hesla, je uživatel povinen používat heslo, jehož rozsah a struktura je uvedena v příloze č. 1 této směrnice. Uživatel je povinen udržovat toto heslo v tajnosti tak, aby bylo zabráněno jeho zneužití.

§ 11
Pravidla pro konfiguraci prostředků výpočetní techniky a jejich připojení k datové síti

1. Na prostředcích výpočetní techniky může být provozován pouze software, k jehož provozování má Národní muzeum platné oprávnění.

2. Provoz a využívání datové sítě a prostředků výpočetní techniky je monitorován správci za účelem optimalizace využívání, zjišťování a předcházení mimořádným situacím a zamezení neoprávněného využívání datové sítě a výpočetní techniky uživateli. Uživatel je povinen dodržovat opatření přijatá správcem.
3. Instalaci a konfiguraci operačního systému a muzeem licencovaného programového vybavení prostředků výpočetní techniky připojeného k datové síti provádějí administrátoři.

4. Uživatel nesmí měnit konfiguraci systému a síťových připojení prostředků výpočetní techniky, s výjimkou uživatelských nastavení a nesmí používat pro připojení k síti jinou IP (Internet Protocol), MAC (Media Access Control) adresu než přidělenou (ať už dynamicky nebo staticky) a jiné jméno počítače, jež mu byly přiděleny správcem.

5. Uživatel nesmí připojovat k datové síti prostředky výpočetní techniky (vlastní počítač, Wifi apod.) bez vědomí správce. Osoba jež není podle § 2 odst. 8 uživatelem datové sítě NM se nesmí připojit k datové síti žádným prostředkem výpočetní techniky.
6. Uživatel se nesmí pokoušet získat přístup k prostředkům výpočetní techniky, které mu nebyly zpřístupněny, získávat o nich další informace a poskytovat je dalším osobám. Zjištěné nedostatky v zabezpečení prostředků je povinen nahlásit správci.

 § 12
Provoz studoven a veřejně přístupných prostor

1. Pravidla provozu a využívání datové sítě a prostředků výpočetní techniky v studovnách a veřejně přístupných prostor muzea stanoví správce ve spolupráci s příslušným odborem Národního muzea.
2. Do studoven mají uživatelé datové sítě a prostředků výpočetní techniky přístup pouze se souhlasem útvaru pověřeného užíváním a správou příslušných prostor.

§ 13 

Nákup a servis prostředků výpočetní techniky
O nákupu, servisu a vyřazení prostředků výpočetní techniky rozhoduje správce.
Nákup prostředků výpočetní techniky je realizován na základě schválené objednávky.
§ 14
Práva a povinnosti zaměstnavatele

1. Zaměstnavatel je oprávněn cestou správce nakládat s veškerými daty a softwarem na všech médiích zaměstnavatele pokud toto není v rozporu s právy třetích osob.

2. Zaměstnavatel je povinen poskytnou zaměstnanci základní proškolení, na kterém jej seznámí s ustanoveními vycházející z dokumentu „Pravidla, zásady a způsob zabezpečování kontroly užívání počítačových programů“ (Usnesení vlády č. 624/01) a podle potřeby se základními pravidly při práci s ICT
.

3. Zaměstnavatel nenese odpovědnost za nemožnost plnit úkoly, pokud byla uživateli z jeho vlastní viny omezena nebo zrušena uživatelská práva.

§ 15
Práva a povinnosti správce

1. Správce je oprávněn nastavovat limity a parametry příslušných služeb datové sítě s ohledem na zajištění funkčnosti, provozuschopnosti a bezpečnosti datové sítě, prostředků výpočetní techniky a přenášených dat.

2. Správce má oprávnění s okamžitou platností znepřístupnit soubory a služby ohrožující bezpečnost systémů a ostatních uživatelů (zavirované soubory, programy i hardware, nástroje pro odposlech provozu, získávání nepříslušejících práv apod.) a omezit služby, které jakkoliv porušují platné právní normy nebo poškozují dobré jméno Národního muzea. Tuto skutečnost bezodkladně oznámí vedení Národního muzea.

3. Správce je oprávněn učinit příslušná technická a organizační opatření k zajištění dodržování obecných právních předpisů týkajících se ochrany autorských práv a osobních údajů a zásad stanovených touto směrnicí. Informace, se kterými v rámci své pracovní činnosti přichází do styku, je povinen udržovat v tajnosti a nesmí s nimi seznamovat další osoby.

4. Správce určí administrátory, kteří budou moci provádět instalace, opravy či jiné formy nakládání s počítačovými programy. Jejich seznam a kontaktní informace budou zveřejněny na intranetu organizace.

5. Správce poskytne zaměstnanci specifikační list počítače, aby byl zaměstnanec seznámen s tím, které programové produkty je oprávněn používat.

6. Správce je povinen přednostně řešit havarijní situace klíčových systémů a útvarů.
7. Správce je povinen dokumentovat zjištěná závažná porušení pravidel provozu a využívání datové sítě a prostředků výpočetní techniky a hlásit vedení muzea.

8. Správce má právo pozastavit uživateli, který porušil některé ustanovení této směrnice, uživatelská práva a bezodkladně oznámit:

a. porušení této směrnice vedoucímu zaměstnanci, který rozhoduje v pracovněprávních vztazích, jedná-li se o zaměstnance nebo 

b. porušení pravidel vedoucímu oddělení, pod jehož kompetencí tento uživatel využívá výpočetní techniku či datovou síť, nejedná-li se o zaměstnance muzea.

§ 16
Práva a povinnosti zaměstnance - uživatele
1. Uživatel je povinen používat prostředky ICT (počítač, tiskárny, kopírky, telefony, přístup na Internet apod.) pouze k plnění svých pracovních povinností a v souladu s účelem, ke kterému byly ICT určeny.

2. Uživatel nesmí používat programové vybavení, které není uvedeno ve specifikačním listě počítače. Zjistí-li, že kromě počítačových programů, uvedených ve specifikačním listu, se v počítači nachází i jiný počítačový program, je zaměstnanec povinen bezodkladně tuto skutečnost oznámit správci nebo svému přímému nadřízenému. Uživatel potvrdí svým podpisem na specifikačním listu počítače, který využívá, že byl seznámen s tím, které programové produkty je oprávněn používat.

3. Pokud uživatel potřebuje pro svou práci používat software, který není uvedený ve specifikačním listě, musí požádat o jeho používání a instalaci správce, popřípadě svého bezprostředního nadřízeného.

4. Uživatel nesmí jakýmkoliv způsobem dále šířit (a to ani bezúplatně) jakýkoliv počítačový program, který je součástí ICT. Počítačové programy se mohou používat pouze v souladu s licenčními podmínkami pro daný typ počítačových programů.

5. Uživatel nesmí používat, či poskytnout jiným uživatelům, jakékoliv neoprávněně získané klíče, dekodéry či jiné technické prostředky sloužící k zajištění informační bezpečnosti a ochraně počítačových programů.

6. Uživatel nesmí odstranit jakékoliv informace, označení či zařízení identifikující nositele či vykonavatele autorských práv k počítačovým programům, autora či jinou oprávněnou osobu.

7. Každý uživatel nese plnou odpovědnost za obsah dat, která uložil nebo využívá v rámci svého oprávnění (přístupových práv) nebo jejichž uložení či využití umožnil. Uživatel bere na vědomí své povinnosti vyplývající z obecně závazných právních předpisů vztahujících se k autorským a jiným příbuzným právům třetích osob. Toto platí pro data i software zmiňovaných subjektů. Porušení těchto povinností bude považováno podle jeho intenzity buď za závažné porušení pracovní kázně ve smyslu ust. § 46 odst. 1 písm. f) zákoníku práce nebo za porušení pracovní kázně zvlášť hrubým způsobem ve smyslu ust. § 53 odst. 1 písm. b) zákoníku práce a zakládá rovněž povinnost zaměstnance uhradit zaměstnavateli náhradu škody v souladu s příslušnými právními předpisy. Při neoprávněném využívání software se uživatel vystavuje též nebezpečí trestního stíhání ve smyslu § 152 trestního zákona.

8. V případě, je-li na pracovišti počítač využíván několika uživateli, nebo jsou majetkově zařazeny počítače bez určeného uživatele, určí vedoucí zaměstnanec odpovědného uživatele, který ponese odpovědnost podle předcházejícího ustanovení. Tuto osobu. V případě, že odpovědný uživatel nebude určen, nese odpovědnost za stav software v těchto počítačích vedoucí zaměstnanec.
9. Uživatel není oprávněn ukládat, instalovat a hrát jakékoli počítačové hry.

10. Uživatel nesmí vytvářet nebo pozměňovat data s cílem ovlivnit (mást) kontrolu oprávněnosti použití počítačových programů.

11. Uživatel je povinen absolvovat základní proškolení, na kterém se seznámí s ustanoveními vycházející z dokumentu „Pravidla, zásady a způsob zabezpečování kontroly užívání počítačových programů“ (Usnesení vlády č. 624/01) a podle potřeby se základními pravidly při práci s ICT.

§ 17
Práva a povinnosti administrátora

1. Administrátor je povinen po každé instalaci, opravě nebo aktualizaci zajistit aktualizaci příslušného specifikačního listu.

2. Administrátor není oprávněn ukládat, instalovat a používat programy v rozporu s jejich licenční smlouvou.

3. V případě vzniku požadavku na instalaci počítačového programu, na který nemá organizace licenci, je povinen před instalací zkontrolovat pořízení příslušné licence.

4. Administrátor nese plnou odpovědnost za obsah dat, která uložil nebo využívá v rámci svého oprávnění (přístupových práv) nebo jejichž uložení či využití umožnil. Pověřený pracovník bere na vědomí své povinnosti vyplývající z obecně závazných právních předpisů vztahujících se k autorským a jiným příbuzným právům třetích osob. Toto platí pro data i software zmiňovaných subjektů. Porušení těchto povinností bude považováno podle jeho intenzity buď za závažné porušení pracovní kázně ve smyslu ust. § 46 odst. 1 písm. f) zákoníku práce nebo za porušení pracovní kázně zvlášť hrubým způsobem ve smyslu ust. § 53 odst. 1 písm. b) zákoníku práce a zakládá rovněž povinnost administrátorovi uhradit zaměstnavateli náhradu škody v souladu s příslušnými právními předpisy.

5. Administrátor není oprávněn ukládat a instalovat jakékoli počítačové hry.

6. Administrátor má povinnost mlčenlivosti o obsahu dat v počítačích, do nichž v souvislosti s výkonem své činnosti vstupuje.
§ 18
Řešení poruch a závad datové sítě a prostředků výpočetní techniky
1. K zajištění plynulého a neodkladného odstranění závad datové sítě a prostředků výpočetní techniky je uživatel povinen nahlásit veškeré vzniklé problémy: 

a. vnitroústavním sdělením za využití spisové služby muzea

b. telefonicky na číslech oddělení automatizace informačních systémů.
(aktuální seznam telefonních čísel bude dostupný na intranetu).
2. V hlášení o závadě je nutné uvést, co je předmětem závady a co nejpodrobněji (i laickým způsobem) popsat, co závadu způsobilo a jak se projevuje.

3. Na výše uvedené kontakty je uživatel povinen nahlásit i nedovolené využívání datové sítě a  prostředků výpočetní techniky nebo podezření na bezpečnostní incident.

§ 19
Odpovědnost za nedodržení pravidel využití sítě

Porušení ustanovení této směrnice může být u zaměstnanců považováno za závažné porušení pracovní kázně.

§ 20

Zrušovací ustanovení

Účinností této směrnice se ruší:

a. SGŘ č. 7/2006 o užívání a inventarizaci počítačového programového vybavení včetně dodatku a příloh
b. PGŘ č. 4/2007 – softwarový audit.

§ 21
Účinnost

Tato směrnice nabývá účinnosti dnem podpisu generálního ředitele Národního muzea.
V Praze dne   4. 10 2010









PhDr. Michal Lukeš, Ph.D.









generální ředitel Národního muzea
� Zák. č. 148/1998 Sb., o ochraně utajovaných skutečností a o změně některých zákonů


� Zák. č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů


� Neoprávněné užívání a šíření počítačových programů může být zejména posuzováno, za předpokladu, že jsou splněny všechny znaky skutkové podstaty trestného činu, jako trestný čin porušení autorského práva podle ustanovení § 152 zákona č. 140/1961 Sb., trestního zákona, ve znění pozdějších předpisů. 





� Zák. č. 121//2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon),


� ICT (Information and Communication Technologies) – informační a komunikační technologie.





